Priloha ¢. 3
PozZiadavky verejného obstaravatela na zabezpecenie kybernetickej bezpecnosti
pouzivanych informacnych technoldgii verejnej spravy (ITVS) v sulade s platnou
legislativou

Predmetom dodavky sluzieb kybernetickej bezpecnosti su:
1) analyza suladu ITVS obstaravatela s poZiadavkami na kyberneticku bezpecnost v zmysle
zdkona €. 69/2018 Z. z. - Zakon o kybernetickej bezpecnosti
2) analyza suladu ITVS obstaravatela s poZiadavkami zdkona ¢. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave
3) sprava ITVS obstaravatela pri zabezpecovani kybernetickej bezpecnosti ako poskytovand
sluzba
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Zakladny opis ITVS obstaravatela:
Fyzicky server
Virtudlny server
Sietové prvky(firewall, router, switch)
Koncové zariadenia (PC, ntb)
Zariadenia loT
Meranie teploty v miestnosti servera
Napajacie zariadenie (UPS)
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1) analyza suladu ITVS obstaravatela s poziadavkami na kyberneticki bezpeénost v zmysle
zakona €. 69/2018 Z. z. - Zakon o kybernetickej bezpeénosti

Analyza suladu ITVS obstaravatela bude vykonana v zmysle poZiadaviek na kybernetickl bezpecnost
definovanych zakonom €. 69/2018 Z. z. - Zakon o kybernetickej bezpecnosti (dalej len ,,ZoKB“) a v
zneni prislusnych vyhlasok NBU:

e 164/2018 Z. z. - kritéria zakladnej sluzby

e 165/2018 Z. z. - kategdrie zdvaznych KB incidentov

e 166/2018 Z. z. - rieSenie KB incidentov

e 362/2018 Z. z. — bezpecnostné opatrenia, obsah a struktira dokumentacie a rozsah

opatreni
e 436/2019 Z. z. - 0 audite kybernetickej bezpecnosti a znalostnom standarde auditora

Predmetom analyzy je identifikacia rizik vztahujucich sa k jednotlivym identifikovanym aktivam a
navrh opatreni na ich eliminaciu ako aj stanovenie stratégie rozvoja kybernetickej bezpecnosti ITVS
objednavatela. Cielom analyzy je:

e Identifikacia stavu kybernetickej bezpecnosti
e |Implementacia opatreni podla § 20 ods. 3 pism. a) organizacia informacnej bezpecnosti
e Implementdcia opatreni podla § 20 ods. 3 pism. b) riadenie aktiv, hrozieb a rizik,

PoZzadované vystupy analyzy:
e Rozdielovd analyza s identifikdciou redlneho stavu kybernetickej bezpecnosti (porovnanie
redlneho stavu prostredia s legislativnymi poZziadavkami)
e Kataldg aktiv s vyhodnotenim podla 1SO:27001
e Bezpecnostna stratégia kybernetickej bezpecnosti podla vyhlasky ¢. 362/2018 Z. z.
e Klasifikacia informacii a kategorizacia sieti a informacnych systémov podla § 4 vyhlasky ¢.
362/2018 Z. z.
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2) analyza suladu ITVS obstaravatela s poziadavkami zakona €. 95/2019 Z. z. o informaénych

technoldgiach vo verejnej sprave

Analyza suladu ITVS obstaravatela bude vykonana v zmysle poZiadaviek zakona ¢. 95/2019 Z. z. -
Zakon o informacnych technoldgiach vo verejnej sprave (dalej len ,,ITVS”) a v sulade s prislusnymi
vyhlaskami (vynos MF ¢. 55/2014 - o Standardoch pre informacné systémy verejnej spravy).

Predmetom analyzy je posudenie aktualneho stavu ITVS obstaravatela aich suladu s poziadavkami
zakona €. 95/2019 Z.z. sluzZiace ako zaklad pre implementaciu potrebnych opatreni.

PoZzadované vystupy analyzy:
e Rozdielova analyza s identifikaciou redlneho stavu ITVS

Kataldg identifikovanych aktiv

Klasifikacia informacii

Bezpecnostny projekt (vratane navrhu opatreni)
Bezpecnostna politika ITVS podla §29 vynosu 55/2014 Z.z.

3) sprava ITVS obstaravatela pri zabezpecovani kybernetickej bezpecnosti ako poskytovana

sluzba

Sprava ITVS obstardvatela zahfna:
e monitorovanie jednotlivych HW a SW komponentov ITVS obstaravatela podla uvedene;j
Specifikacie
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pravidelné reportovanie stavu IT infrastruktury
okam?zité reportovanie problémov a bezpecnostnych incidentov
podpora pri udrZiavani suladu so Zdkonom o ITVS ¢. 95/2019 Z.z.

sledovanie aktualneho stavu suladu s pozZiadavkami zakona
aktualizacia vypracovanej dokumentacie

priebezna aktualizacia aktiv organizacie a ich evidencia
poradenstvo a podpora pri prijimani potrebnych opatreni
konzultacie ohladom zakona

podpora pri udrZiavani suladu so Zakonom o kybernetickej bezpecnosti ¢. 69/2018 Z.z.

sledovanie aktualneho stavu suladu s pozZiadavkami zakona
aktualizacia vypracovanej dokumentacie

priebezna aktualizacia aktiv organizacie a ich evidencia
poradenstvo a podpora pri prijimani potrebnych opatreni
konzultacie ohladom zakona

Sposob urcenia ceny:
1) analyza suladu ITVS v zmysle zdkona ¢. 69/2018 Z. z. jednorazovo
2) analyza suladu ITVS s poZiadavkami zakona ¢. 95/2019 Z. z. jednorazovo
3) sprava ITVS obstaravatela ako sluzba mesacne



